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SUMMARY

Data security became very crucial topic and for that reason different data encryption algorithms have been developed.
They should be parts of complex systems for secure data transfer designed into a single chip. Hardware implementations of a
data encryption (decryption) algorithm appear to have a better resistance to attacks. Increasing complexity of electronics
systems has made testing one of the most complicated and time consuming problems in system design and production. The
microelectronic technologies are driving engineers towards design methodologies called system-on-chip (SoC). Pre-
designed cores with testability blocks are used in the effective SoC design process. The paper presents two testable cores for
data encryption that use the AES (Advanced Encryption Standard) algorithm. The first one is the *“ Memory*“ version and the
second one is the “Composite fields*“ version . Two types of testability techniques — built-in self-test and wrapper
architecture — were applied to the developed and implemented Rijndael cores in XILINX Spartan 3 FPGA. The self-testable
core consists of a pseudo-random test pattern generator and control logic, which determines faulty or fault-free behaviour of
the core. The core with wrapper allows to access all primary inputs and outputs of the core and a deterministic test set can
be applied, and responses can be observed through the wrapper. Both testable encryption cores have been modeled by
VHDL and they should be used in a complex secure system.
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1. UVOD

Bezpecnost a ochrana udajov zasahuje do
vsetkych oblasti, kde sa vyuziva vypoctova technika,
prenos udajov a vyzaduje sa praca s chranenymi
udajmi. Nevyhnutnostou zabezpecenia ochrany
udajov je vyvoj efektivnych algoritmov a
prostriedkov pre Sifrovanie a deSifrovanie udajov s
hardvérovou alebo softvérovou implementaciou.
V sGiGasnosti sa  vdc§ia  pozornost  venuje
hardvérovym rieSeniam, pretoze st odolnejSie proti
neziaducim  prienikom. Navrhované digitalne
obvody pre Sifrovanie a deSifrovanie udajov su
obvykle vnorené v zlozitejSom elektronickom
systtme a moézu byt nepristupné zo vstupov a
vystupov systému. Dnes$né technologie umoziuji
zlozity systém integrovat’ do jedného Cipu, ¢o vsak
prinasa nové problémy v testovani jednak celého
systému, jednak jeho jednotlivych vnorenych
obvodov. Navrhari nemaji vzdy dostatok skusenosti
a znalosti o existujucich technikach, prostriedkoch,
pripadne zauzivanych Standardoch pre zabezpecenie
testovatelnosti vnorenych obvodov v systéme
integrovanom na jednom Ccipe. Aby sa ulahcilo
vnorenie a kvalitné testovanie digitalnych obvodov v
zlozitejSom systéme, doporucuje sa pouzit uz
existujuce prednavrhnuté obvody s pridanymi
blokmi, ktoré umoznuji lahSie alebo samocinné
testovanie. Takéto obvody sa v terminoldgii
elektronického navrhu nazyvaja jadra alebo IP jadra
(Intellectual Property cores).

V literature i1 v aplikacidch mozno najst’ viaceré
metddy a pristupy pre zabezpeCenie testovatel'nosti:
vstavané samocinné testovanie (built-in self-test,
oznacovan¢ skratkou BIST) [1-5] ardzne typy
testovacich okoli (test wrappers) s pouzitim

existujiceho Standardu IEEE 1149.1 Boundary Scan

Standard, ktory je oznaovany aj skratkou JTAG a

novo vyvijaného Standardu IEEE P1500 SECT

(Standard for Embedded Core Test) [1-4], [6], [14],

[15]. Ak digitdlny blok pre S$ifrovanie ma byt

testovatel'ny, mal by byt rozsireny o bloky, ktoré st

urené na ulahCenie testovania alebo samocinné
testovanie.

V prispevku st opisané dve architektary
zabezpecenia l'ahSieho asamocinného testovania
algoritmu S$ifrovania Rijndael, ktory je definovany
ako Standard (Advanced Encryption Standard -
AES) a navrhy dvoch IP jadier:

1. digitdlne samocinne testovatelné jadro pre
Sifrovanie udajov algoritmom Rijndael -
STest_Rijndael core;

2. digitalne jadro pre Sifrovanie udajov
algoritmom Rijndael zabezpeGené testovacim
okolim — WTest_Rijndael core.

Navrhnuté aimplementované nové digitalne
jadra pre Sifrovanie udajov boli modelované vo
vysSom jazyku pre opis hardvéru - VHDL (Very
High Design Language). Takto prednavrhnuté jadra
pre Sifrovanie umoznia rychlejsi, a tym aj lacnejsi
vyvoj elektronickych syst¢émov urCenych na
zabezpecCenie ochrany udajov. Pri implementaciach,
ktoré vyuziju digitalne jadra rozsirené o bloky pre
testovanie je potrebné akceptovat’ pridant plochu na
Cipe. V pripade efektivnej aplikacie metody BIST by
nemal narast plochy predstavovat’ viac ako 20 %. Pri
aplikacii testovacieho okolia s riadiacou logikou sa
odhaduje narast plochy o 10-15 %. Z hladiska casu
aplikacie testu, narast je zavisly od toho, aka
architektura BIST bude aplikovana, ¢i na cely Cip,
alebo na vnutorné bloky, kedy je mozné zaviest
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paralelné testovanie. V pripade druhej alternativy,
Cas aplikacie testu sa vyrazne znizuje. Pri testovani
pomocou testovacicho okolia sa predpoklada
zvySenie Casu testovania, nakolko sa testovacie
vzorky nacitavaji sekvencne.

Prispevok je rozdeleny do piatich Ccasti.
Algoritmus Sifrovania Rijndael a navrh jeho dvoch
implementécii su uvedené v Castiach 2 a 3. Opis
vyvoja samocinne testovatel'ného jadra
STest_Rijndael je uvedeny v Casti 4 a opis l'ahko
testovatelného jadra pre Sifrovanie udajov
WTest_Rijndael v ¢asti 5. Zhodnotenie ndvrhov IP
jadier pre Sifrovanie je uvedené v zavere prispevku.

2. SIFROVACI ALGORITMUS

Algoritmus Rijndael je Standardnou blokovou
Sifrou od roku 2000 [7] a bolo navrhnutych viacero
metdd pre jeho implementaciu. V tomto prispevku
su uvedené implementacie dvoch znamych auz
realizovanych metod [8], [9] a ich porovnanie (tieto
implementéacie boli zadkladom pre néavrh TlahSie
a samocinne testovatelnych jadier pre Sifrovanie):
pamitova verzia (verzia ROM) a verzia CF
(composite fields).

V algoritme Rijndael je dizka bloku tdajov
nezavisla od diiky kl'ica, s po¢tom bitov 128, 192
alebo 256. Pri uvedenych implementaciach bola
pouzitd dizka kPuca audajov 128 bitov. Podet
cyklov Sifrovania zavisi od zvolenych dizok
(vtomto pripade to je 10 cyklov), pricom
medzivysledok Sifrovania je oznaCeny ako stav
(State). Cely proces Sifrovania  pozostava
z nasledovnych troch procedur (pre opis si pouzité
funkcie, ktoré su d’alej strucne opisané) [7]:

1. Pociatoény cyklus (implementacia pomocou
logickych ¢lenov XOR).

2. Devit cyklov opisanych funkciou:
Round(State,RoundKey)

ByteSub(State);

ShiftRow(State);
MixColumn(State);
AddRoundKey(State,RoundKey);

}
3. Zéaverecny cyklus opisany funkciou:
FinalRound(State,RoundKey)

ByteSub(State) ;
ShiftRow(State) ;
AddRoundKey(State,RoundKey);

}

V uvedenych funkciach st pouzité parametre:

- State, ktory urcuje stav zasifrovanych udajov po
bajtoch.

- RoundKey predstavuje Sifrovaci kI'a¢ pre kazdy
cyklus.

Operacia  ByteSub  vykonava  substiticiu
jednotlivych bajtov stavu. Novy stav je potom

reprezentovany novou maticou. Operacia ShiftRow
cyklicky postva riadky o rbézny pocet bajtov.
Operacia MixColumn nezéavisle transformuje stipce
stavu.

V poslednej operacii AddRoundKey zavereéného
cyklu je kIai¢ scitany (XOR) so stavom State.
Podrobny opis aplikovaného generovania kl'icov je
uvedeny v [7].

3. IMPLEMENTACIA

V oboch implementaciach algoritmu Rijndael je
jeden cyklus Sifrovania vykonany pocas jedného
hodinového taktu, priCom nie je podporované
paralelné spracovanie. Teda vysledok Sifrovania je
platny kazdy 10-ty takt pri idedlnom nacitavani
udajovych blokov. Zakladné blokové schémy
implementovaného algoritmu Rijndael sa uvedené
na obr. 5 (verzia ROM) a obr. 6 (verzia CF).

Proces S$ifrovania zacina nastavenim signalu
start, kedy sa platné vstupné data (data_in)
a §ifrovaci kI'a¢ naditajt do registrov dizky 128-
bitov. ZaSifrované data st pristupné na vystupe
data_out a ich platnost’ uréuje signal data_valid. Na
dosiahnutie maximalnej priepustnosti je potrebné
nacitavat’ nové vstupné udaje a (novy) Sifrovaci kl'a¢
kazdych 10 taktov, ako je to znazornené na obr. 1.

START
DATA_VALID

DATA_IN I I I I I I
|

DATA_OUT I I I

Obr. 1 Cyklus nacitavania udajov a kl'uc¢a
Fig. 1 Cycle of reading data and cipher key

Vo verzii ROM je transformicia stavu
vykonavand komponentom round_rom, ktory
obsahuje hlavné funkéné bloky sbox16_rom
(operacia ByteSub), shiftrow (operacia ShiftRow),
mix_colums_16 (operacia MixColumn),
add_round_key (operacia AddRoundKey). Pamétova
verzia vyuziva blokové pamite implementované
vobvodoch Xilinx Spartan. Tieto pamite
predstavuju bloky ROM, v ktorych st ulozené
substituéné tabulky pre operaciu ByteSub.
Komponent round_rom z paméitovej verzie je
nahradeny komponentom round_cf. Operacia
ByteSub sa  vykondva S$pecialnou  logikou.
Substitucia je zalozena na dvoch matematickych
operaciach: nasobnej multiplikativnej inverzii
a afinnej transformacii [7], [8]. Pri navrhoch bol
pouzity navrhovy softvér Mentor Graphics
(FPGAdv6.2) so simulatorom ModelSim SE 5.7f
apre implementaciu Xilinx ISE Webpack 6.1.03i.
Pri syntéze bol zvoleny obvod XILINX typu
Spartan-3 2000 [10]. Obvod poskytuje dostatocny
priestor pre pripadné bloky rozhrania a zabudované
prostriedky testovania (z dévodu vyuzitia vol'nych
preklapacich obvodov). Pomerne usporné rieSenie
verzie ROM bolo dosiahnuté vyuzitim integ-
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rovanych dvojportovych paméti priamo v obvode.
Vysledky oboch implementacii (verzia ROM a CF)
st uvedené v tab. 1 a tab. 2.

4. SAMOCINNE TESTOVATEINE JADRO

Architektiry samocinného vstavaného testovania
(BIST) digitalnych obvodov su casto vyuzivané

jednak zdovodov testovania obvodu v jeho
Specifikovanej rychlosti, ako aj pre cenova
nedostupnost  externého  testera.  Zakladné

komponenty architektary BIST aplikované na
testovany obvod - CUT (circuit under test) sa
zobrazené na obr. 2.

»
Pl MUX

‘ TPG
TEST CONTROLLER COMPACTOR

SIGNATURE —
REGISTER —

BISTDone

COMPARATOR

GONOGO

Obr. 2 Zakladné komponenty architektiry BIST
Fig. 2 Basic components of the BIST architecture

Komponent vstavaného samoc¢inného generatora
testu - TPG (test pattern generator) je obvykle
realizovany linedrnym spétnovédzobnym posuvnym
registrom - LFSR (linear feedback shift register)
prvého alebo druhého typu, ktoré sa liSia
umiestnenim logickych c¢lenov XOR v spétnych
vazbach [1], [2]. Testovany obvod moéze pracovat
bud’ vo funkénom alebo testovacom rezime, ¢o je
zabezpecené riadiacim signalom TEST. Vstupy PI
(primary inputs) a vystupy z bloku TPG st pripojené
k CUT cez multiplexor (MUX). Vysledky testov
pristupné na vystupoch PO (primary outputs) z CUT
st kompaktované v bloku COMPACTOR, ktory je
implementovany ako viacvstupovy spétnovizobny
posuvny register - MISR (multiple input shift
register). Komparator (COMPARATOR) porovnava
vystup z bloku COMPACTOR s priznakom
ziskanym pre bezporuchovy stav CUT, ktory je
ulozeny v registri priznakov (SIGNATURE
REGISTER). Inicializacia acela ¢innost’
jednotlivych komponentov je riadend riadiacou
jednotkou (CONTROLLER).

K obidvom verziam implementovaného
algoritmu Rijndael bolo pridané vstavané samoc¢inné
testovanie  vygenerované pomocou softvérového
prostriedku  BIST  Applet [11]. V aplikacii
architektury BIST na obvod Sifrovania (na obr. 2 je
oznaceny ako CUT) bol vyuzity LFSR druhého typu
(logické c¢leny XOR st implementované medzi
preklapacimi obvodmi posuvného registra), ktory
generuje testovacie vstupné Udaje ako aj Sifrovacie
klice, ktoré sa pripajaju na vstupy Sifrovacieho
jadra v testovacom rezime cez multiplexor (MUX).
Sifrovanie trva desat’ hodinovych cyklov, po ktorych

sa nastavuje vystup data_valid do aktivnej Grovne,
preto bol tento signél zvoleny ako hodinovy signal
pre samocinné testovanie. Prva testovacia vzorka je
nastavovana signalom reset, ktory generuje riadiaca
jednotka. Riadiaca jednotka zaroven generuje signal
start pre Sifrovanie (posunutim signalu data_valid o
jeden hodinovy cyklus).

Vitab. 1 su uvedené vysledky implementacie
architektury BIST na obe implementované verzie
algoritmu Rijndael. Takto navrhnuté obvody su IP
jadrami pre Sifrovanie so samoc¢innym testovanim.

ROM |ROM+BIST|Zmena

Max. frekvencia [MHz] 55 58 4%
Slices 671 943 | 41 %
Slice FFs 551 968 | 76 %
4 input LUTs 1210 1706 | 41 %
bonded IOBs 388 391 1%
BRAMs 10 10 0%
::g;?;] [pocet ekvivalentnych 667 037 673 685 1%
CF CF+BIST (Zmena

Max. frekvencia [MHz] 41 51| 25%
Slices 1643 1919 | 17 %
Slice FFs 659 1076 | 63 %
4 input LUTs 3169 3629 | 15%
bonded IOBs 388 391 1%
BRAMs 0 0 0%
::gg:l;] [pocet ekvivalentnych 25 165 31561 | 25%

Tab. 1 Porovnanie aplikacie architektary BIST
Tab. 1 Comparison of the BIST architecture
application

Pridana plocha je zavisla od poctu vstupov a
vystupov obvodu. Pri verzii ROM je narast plochy
len 1%, pri verzii CF je to az 25%. Aplikacia BIST k
verzii ROM sa odporuca priamo tak, ako bola
realizovana. K verzii CF by bolo vhodnejsie
aplikovat’ BIST nie priamo na jadro pre Sifrovanie,
ale na obvod pre Sifrovanie s rozhranim, alebo spolu
s inym jadrom SoC, ¢im by narast plochy bol
znizZeny.

5. JADRO S TESTOVACIM OKOLIM

V pripade, Ze je potrebné vnorit’ digitalny obvod
do zlozitejSieho systému, a pritom obvod nie je
zabezpeceny blokmi samocinného testovania (alebo
navrhar nema zaujem pouzit' samoc¢inné testovanie)
nastava problém jeho testovania vo vnutri
navrhovaného systému. Z dovodu zabezpecenia
pristupu k obvodu a pre jeho lahSie testovanie sa
doporucuje aplikovat’ testovacie okolie (wrapper) na
CUT, ktorého vstupy/vystupy nie si pristupné zo
vstupov/vystupov  systému. Typické architektiry
testovacieho okolia su Standard IEEE 1149.1 “Test
Access Port“, nazyvany aj JTAG [1], [2] a vyvijany
standard IEEE P1500 (SECT), [14], [15]. Testovacie
okolie zabezpecuje pristup k testovaniu cez primarne
vstupy a vystupy vnoreného obvodu (jadra).
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Obr. 3 Zakladna struktira testovacieho okolia
Fig. 3 Basic structure of the test wrapper

Pre =zabezpedenie testovatelnosti jadra pre
Sifrovanie (v tejto aplikacii je implementovany
algoritmus Rijndael) bolo vybrané testovacie okolie
jadra kompatibilné so Standardom P1500. Zakladom
testovacicho okolia je bunka, ktorej funkciou je
sekvenény prenos, paralelny prenos a posuv udajov
pri prepojeni tychto buniek do jedného posuvného
registra (retazec scan). Kazdy primarny vstup
a vystup jadra je rozsireny o pamétova bunku typu
scan (scan cell - SC), ktora je prepojena so vstupmi
alebo vystupmi jadra, sjadrom logiky as dvomi
susednymi bunkami. Jadro musi byt testované mimo
vykonavania svojej funkcie, Co je zabezpetené
prislusnou riadiacou logikou. Zakladna architekttra
testovacieho okolia je uvedend na obr. 3 ajedna
z architektir bunky SC je uvedena na obr. 4, pricom
PI/PO je paralelny vstup/vystup bunky SC a SI/SO
je sekvencny vstup/vystup bunky SC [14], [15].

SO

T

P—p| sc |—»Po

T

Si SO
A
Pl—T@ > PO
mux ==
'Y
FF 1 FF 2
|—> —Op
L [
Sl shift test clock update mode

Obr. 4 Zakladna bunka testovacieho okolia
Fig. 4 Basic cell of the test wrapper

Okrem povinného sériového pristupu k
testovaniu modze okolie jadra zabezpeCovat aj
paralelny pristup k testovaniu. Vyhodou je
niekol’konasobné urychlenie aplikacie testu oproti
sériovému  pristupu, dané¢ Sirkou paralelného
rozhrania.

Z dovodov velkého poctu vstupov a vystupov
opisaného jadra Rijndael pre Sifrovania (388 bitov)

bol aplikovany paralelny pristup k testovaniu so
Sirkou 4-bity. Testovacie okolie bolo aplikované na
obidve implementované verzie Sifrovacieho
algoritmu Rijndael pouzitim vlastného softvérového
prostredia [12]. Vysledky implementacie uvedené
vtab. 2 ukazuju, ze narast plochy pri pouziti
testovacieho okolia jadra je zavisly od poctu vstupov
avystupov jadra. Pri pamédtovej verzii je narast
plochy len 1 %, kym pri verzii CF je narast plochy
az 47 %. Narast plochy pri testovacom okoli jadra je
zavisli len od poctu vstupov a vystupov. Velky
narast plochy vtomto pripadne je spdsobeny
relativne malou plochou, na ktorej je samotny
Rijndael vo verzii CF implementovany, pri¢om
pocet vstupov/vystupov je neprimerane velky.

ROM |ROM+WRAP|Zmena

Max. frekvencia [MHz] 55 59 7%
Slices 671 983 | 46%
Slice FFs 551 1356 | 146%
4 input LUTs 1210 1711 | 41%
bonded IOBs 388 404 4%
BRAMs 10 10 0%
Plocha [pocet ekvivalentnych
hradiel] 667 037 676 480 1%
CF CF+WRAP |[Zmena
Max. frekvencia [MHz] 41 54 34%
Slices 1643 2153 31%
Slice FFs 659 1487 | 126%
4 input LUTs 3169 4054 | 28%
bonded IOBs 388 404 4%
BRAMs 0 0 0%
Plocha [pocet ekvivalentnych
hradiel] 25 165 37 096 47%

Tab. 2 Narast plochy obvodu s testovacim okolim
Tab. 2 Overhead of the circuit with test wrapper

6. ZAVER

Navrhnuté jadra pre Sifrovanie so zabezpecenim
(samocdinnej) testovatelnosti st pre aplikacie k
dispozicii v syntetizovatelnom kéde VHDL. Ciel'om
prispevku bolo ukézat moznosti a zlozitost
zabezpecenia testovatelnosti digitalnych jadier pre
Sifrovanie.

Kvéli velkému poctu vstupov a vystupov jadra
Rijndael sme obvod implementovali do relativne
velkého FPGA. Vzhladom na vécsie vzdialenosti
medzi logikou a vstupmi/vystupmi sa vyznamnou
mierou na rychlosti obvodu podiel'a oneskorenie na
ceste. Po aplikovani oboch testovacich architektur sa
zmensili vzdialenosti od vstupov/vystupov k logike
atym aj oneskorenie na ceste, o ma za nasledok
zvySenie maximalnej frekvencie obvodu v oboch
pripadoch.

Z hladiska testovatel'nosti je na navrharovi, ktoré
jadro pre Sifrovanie je vhodnejSie vyuzit pre
vnorenie do zlozitejSiecho systému. RieSenie
samocinne] testovatelnosti v takej podobe, ako je
opisané v Casti 4 je najjednoduchs§im rieSenim, ktoré
nemusi vzdy znamenat kvalitné testovanie v pripade
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vacsieho poctu vstupov/vystupov. Potom by bolo
lepSie zabudovat' bloky pre samocinné testovanie
priamo k jednotlivym blokom architektury algoritmu
Sifrovania [13], ¢o v8ak si navrhar musi riesit’ sam.
Navrhnuté a realizované jadra pre Sifrovanie boli
aplikované do systému hardvérovej ochrany udajov
prenasanych cez univerzalne sériové rozhranie USB
1.1, kde bude pouzité jedno z vyvinutych IP jadier
pre Sifrovanie. Prinosom si modely algoritmu
Sifrovania Rijndael rozsirené o bloky testovania vo
formate VHDL.

RieSenie problematiky ndvrhu digitadlnych jadier
zabezpecenych testovatelnostou bolo podporované
projektom VEGA 2/2066/22.
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6 Testovatel'né jadra pre Sifrovanie algoritmom Rijndael
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Obr. 5 Zikladna struktira obvodu Sifrovania dat (verzia ROM)
Fig. 5 Basic structure of the data encryption circuit (ROM version)
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Obr. 6 Zakladna Strukttira obvodu Sifrovania dat (verzia CF)
Fig. 6 Basic structure of the data encryption circuit (CF version)
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